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Présentation Firewall et IPtables
Le filtrage réseau par firewall (pare-feu) consiste a examiner les paquets qui entrent sur le réseau 

interne et une décision est prise sur le traitement à appliquer à ce dernier.

AVANTAGES INCONVENIENTS

- Filtrage flexible qui permet un contrôle 
précis sur les paquets grâce à des règles 
détaillées. 

- Complexité de configuration avec la 
création et la gestion des règles pouvant 
poser problèmes aux débutants. 

- Gratuit et OpenSoruce - Exposition aux erreurs humaines en cas 
de mauvaise configuration. 

- Fiable et robuste car intégré au noyau 
Linux cela offre une performance 
optimale

- Limitée aux protocoles connus, difficultés 
avec certains protocoles personnalisés 
ou complexe. 

- Support NAT qui cache les ressources 
internes et facilite le routage.

- Maintenance régulières et  nécessaires au 
niveau de la gestion des règles et leurs 
mises à jour. 
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Mise en place de notre infrastructure 
IPtable
- Nous allons installer notre serveur web 

Apache2 : apt-get install apache2

- Puis nous rentrons l'IP de notre machine 

afin de voir que notre serveur Web est bien 

actif

- Nous installons ensuite iptables : apt-get 

install iptables

- Puis nous testons avec : iptables  –L 
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Empecher le ping sur l'adresse de loopback

- Création d'une machine personnelle : 

- Prise en compte de la chaine dans les logs 

- Prise en compte de l'action de la chaine 

- Écriture de la chaine 

- Vérification avec iptables –L 
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Empêcher le ping du client vers le serveur

- Empêcher le ping du poste serveur sur le poste client :
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Permettre l'accès au serveur web 
uniquement en http
- Pour cela nous allons devoir accorder l'accès 

uniquement sur le port 80. 

- Nous utilisons la commande : 

- Puis nous vérifions avec iptables –L, nous 

voyons dans la colonne target que le port 80 

est bien prit en compte. 
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Interdire l'accès à une seule interface

- Pour cela nous ajoutons une 2e IP à notre 

carte réseau : nano /etc/network/interfaces

- Avec un ip a, nous voyons la deuxième IP qui 

nous est attribué. 

- Ensuite nous allons donc interdire cette IP. 
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Interdire l'accès d'une IP

- Ensuite nous vérifions cela par un iptables –L 

- Puis nous mettons en commentaire notre 

carte réseau principale afin que l'autre prenne 

le relais et vérifier si notre règle est valide.  
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Refuser les connexions telnet 

- Les connexions se font sur le port 23, il faut donc rejeter ces connexions.

- Nous voyons donc que cela ne répond pas, la règle est correctement appliquée.  
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Mise en place de différentes règles

- Le poste client ne peut que consulter notre 
serveur Web : La première règle accepte que 
le port 80 et la deuxième rejette tout le reste

- Le poste client ne peut pas être pingué :

- Le poste client ne peut pas pinger le serveur 
: 

- Notre serveur web est uniquement serveur 
web (on autorise que le port 80) : 

- Seules les connexions établies sont 
acceptées : 
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Mise en place de différentes règles
Tests 
- Le poste client ne peut que consulter notre 

serveur Web :

- Le poste client ne peut pas être pingué :

- Le poste client ne peut pas pinger le serveur : 

- Notre serveur web est uniquement serveur 

web : 

- Seules les connexions établies sont 

acceptées : 

MATHIUS BAPTISTE

11



TP 2 – IPtables

- Ajout de 2 cartes réseaux supplémentaires 

sur notre machine IPtables 

- La carte eth0 sera notre WAN

- La carte eth1 sera notre DMZ

- La carte eth2 sera notre LAN

MATHIUS BAPTISTE

12



Gestion de la DMZ

- Objectif 1 : Notre DMZ est accessible de partout, Internet et notre réseau local :

- Eth+  concerne toutes les cartes réseau et eth1 est notre DMZ sur laquelle nous allons appliquer 

la règle. 

- On test avec un ping d'une machine cliente : 

MATHIUS BAPTISTE

13



Gestion de la DMZ

- Objectif 2 : Nous interdisons les pings depuis l'extérieur pour éviter les attaque DDOS : 

- Test depuis un client sur le WAN : 
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Gestion de la DMZ

- Objectif 3 : On accorde le ping du serveur Web depuis le LAN : 

- Test sur le client depuis le LAN : 
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Gestion de la DMZ

- Objectif 4 : Le serveur SSH peut se connecter aux postes de la DMZ. 

- La première règle sert à autoriser le trafic SSH vers la DMZ et la deuxième règle permet 

d'autoriser les réponses entrantes. 

- Test de vérification : 
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Gestion des postes du LAN

- Objectif 1 :  Nous allons autoriser le ping de tous les postes du réseau privé sur l'interface LAN 

du routeur. 
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Gestion des postes du LAN

- Objectif 2 : nous autorisons le routage des paquets provenant du réseau privé vers la DMZ. 

- Test : 
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Gestion des postes du LAN
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- Objectif 3 : nous allons camoufler les adresses IP des postes du réseau LAN qui sortent sur le 

WAN. 

- Test avec Wireshark impossible en raison de règles déjà présentes sur le réseau de la salle, il 

m’est donc impossible de capturer la trame demandée pour la vérification. 
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Gestions des postes du LAN
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- Objectif 4 : Le poste du comptable ne peut pas aller sur internet, nous allons donc fixer la règle 

sur son adresse MAC, puisque son IP peut changer contrairement a son adresse MAC. 

- Test de vérifications : 
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Gestion des postes du LAN
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- Objectif 5 : autoriser que les connexions déjà établies

- Test sur un client : 
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Gestion des postes du LAN
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- Objectif 6 : ajouter les paquets rejeter dans un fichier « rejeter » dans le répertoire /var/log/

- Ensuite dans le fichier de conf de rsyslog, nous allons ajouter le message et la redirection

- Puis on restart notre service rsyslog : systemctl restart rsyslog

- Enfin on ajoute une dernière règle pour rejeter les paquets non autorisés : 
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